
电信网络诈骗案例

01.网络交易诈骗
   黄同学在QQ空间上看到有人在卖手机，和物主联系后，双方谈好价格,黄某通过扫描微信二维码向对方转了3599.12元人民币，后发现被对方以虚假售卖手机为由诈骗，总损失3599.12元人民币。
张同学在小红书APP看到有人发布卖鞋子广告，主动添加对方微信后，按照对方的提示操作，扫描支付了1739元人民币，后发现对方未发货未退款未回复任何信息，无法联系对方，总损失1739元人民币。
02.兼职刷单诈骗
   李同学在2020级新生QQ群看到有人在发布刷单广告，添加对方QQ，对方称刷单每单有5%-12%佣金，后其根据对方提示操作，通过微信扫描、银行卡转账的方式向对方转了10600.09元人民币，后发现被对方以刷单返现为由诈骗，总损失10600.09元人民币。
03.贷款类诈骗
   王同学在学校宿舍接到电话，对方称其有一个学生网贷需要注销，否则会影响将来的信用，王同学就添加对方QQ，对方让其下载“中邮钱包”和“极速贷”APP，后根据对方提示操作，将在“中邮钱包”和“极速贷”APP上借贷出来的23000元人民币通过手机银行向对方提供的账号转了过去，后发现被人以注销学生贷为由诈骗，总损失23000元人民币。
黄同学接到自称是360贷款平台客服电话，询问其是否需要贷款，其同意后，添加对方的微信号，对方让其缴纳2000元的保障金，刷流水3000元，激活费用3111元，其微信扫描支付给对方，之后对方让其缴纳16754元的激活费用，这才发现被骗。
李同学一次意外中弄坏了室友的手机，因为担心父母责怪，决定自己处理这件事情。李同学通过手机广告推送，找到一个名为“分期乐”的线上贷款平台，业务员陈某也主动加了她的微信。很快，第一笔数额为3000元的贷款顺利下放。一个月后，除了每月生活费没有其他收入来源的李同学开始违约，“分期乐”的催收员便将这笔债务“转让”给了另一家贷款公司。此后，这样的“转让”在55家公司一再上演，而原本3000元贷款，也像雪球一样越滚越大。从2019年3月至2020年6月，15个月里，增长到69万元。“刚开始是小额，之后就是大额，还不清就有‘过桥’（高利息）。”由于害怕，李同学一直捂着这件事，直到恐吓信息接连出现在家人、朋友的手机上。
04.冒充购物客服退款诈骗
张同学接到一个自称是支付宝客服的电话，说其买的卫生巾查出荧光剂超标，要给其返还双倍赔偿金。根据对方引导，其从支付宝借呗借款13500元，后以申请没有通过为由让其下载小米贷款等APP注册绑定银行卡，从这些APP里贷款还支付宝的借款然后提现到其银行卡里。电话联系中，对方问其要了银行卡号和短信验证码，其给对方说了后发现钱被转走。
05.冒充公安局、检察院、法院人员
刘同学接到一个自称是医保中心的电话，说其涉嫌在上海市骗保，把电话转接到了上海市医保中心，对方说有人用其的身份信息在上海办理的社保卡涉嫌，不配合医保卡就被冻结，并帮其转接给上海市嘉定区公安局，对方以保障其的支付宝银行卡等不被冻结为由，让其把钱全部取出存入一个安全账户，等调查完了后再返还。其给对方提供的账户转账18500元。
06.网络游戏诈骗
[bookmark: _GoBack]孙同学称自己在家玩游戏时，看到有人发出售游戏金币的广告，加上对方好友后对方发来一个QQ号，通过QQ孙同学与对方商定交易金额后，孙同学说先给对方转1000元，对方把游戏金币发过来之后，再将剩余的钱转过去，对方同意后，孙同学通过微信给对方发了一个1000元的微信红包，发完之后，对方将孙同学删除好友。
07.冒充熟人、领导诈骗
顾同学报警称收到姐姐的QQ信息对方以遇到急事需要用钱，让其转1000元过后给其转帐，其支付了1000元，之后其给姐姐打电话，才知道姐姐的QQ2983189144被盗，共被诈骗1000元。
08.红包数倍返还诈骗
赵同学在玩手机时，看到一个扫码返利的信息，称100元返888元，200元返1888元，以此类推。其就添加了对方QQ号，共给对方扫码支付了13214元后发现被骗。
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